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Open Glider Network
und der Datenschutz

Von ReBecca HENTRICH UND DomiINIC SPREITZ

In segelfliegen 1/2015 stellte Ulrich Heynen das Open Glider Network (OGN) vor. Dabei handelt es sich um

Bodenstationen, die empfangene FLARM-Daten auf einer Karte im Internet veroffentlichen. Der Autor

verwies darin auf eine laufende Studienarbeit, die sich mit den Bedenken zum Datenschutz im Rahmen

des OGN befasst. Deren Ergebnisse sind nun verfugbar, zum Teil jedoch schon tberholt.
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Struktur des Open Glider Network

ie Arbeit ist eine erste unverbind-
liche rechtliche Einschatzung,
welche den OGN-Stand im Januar
2015 beleuchtete. Bis heute liegt
keine rechtskraftige Bewertung von OGN
durch ein deutsches Gericht vor. Fir den
Segelflug bleibt zu hoffen, dass dies auch
immer ausbleibt.
Die Ergebnisse der Arbeit wurden FLARM
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Technology GmbH und den Hauptentwick-
lern von OGN Mitte Februar 2015 vorge-
stellt, damit diese darauf reagieren konnen.
Wir wollen die kontrovers geftihrte Daten-
schutzdiskussion um OGN objektivieren
und  Verbesserungsmoglichkeiten — auf-
zeigen. Die Arbeit befasste sich mit dem
OGN-Zustand vor dem FLARM-Update
vom 31. Marz 2015.

Dieser Artikel greift jedoch auch Ande-
rungen mit auf, welche seit dem
FLARM-Update umgesetzt wurden.

Um OGN nach deutschem Recht — im Be-
sonderen Datenschutz- und Kommunikati-
onsrecht — beurteilen zu konnen, muss die
Thematik in konkrete Einzelfragen zerlegt
werden, die einzeln juristisch analysiert
werden konnen.
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Sind FLARM-Daten personlich zuordenbar

im Sinne des Datenschutzes?

Um Kollisionswarnungen zu errechnen,
strahlt FLARM laufend aktuelle Flugdaten
aus. Gleichzeitig empfangt und verarbeitet
es derartige Daten anderer FLARM-Syste-
me. Den ausgesandten Datenpaketen ist
entweder die feste Gerate-ID oder eine pro-
grammierbare Flugzeug-ID (entspricht in
der Regel der offiziellen Flugzeug-Adresse,
die bei Mode-S-Transpondern genutzt
wird) beigefigt, die beide nicht Uber ein in
Deutschland 6ffentlich zugangliches Regi-
ster mit personenbezogenen Daten ver-
knUpft sind.

Die Datensignale enthalten ausschlieBlich
sachbezogene Daten, die von empfan-
genden Segelfliegern auch hochstens Gber
Sichtkontakt oder Zusatzwissen (weil man
zum Beispiel alle Segelflugzeuge in der ei-
genen Flugregion kennt) mit Personen ver-
knlpft werden kénnen. Derartiges Zusatz-
wissen steht jedoch nicht systematisch zur
Verfuigung und ist daher flir die Bewertung
nicht anwendbar.

Die Daten sind sachbezogen, datenschutz-
rechtliche Vorschriften greifen zunachst
nicht. Erst wenn FLARM-Daten mit anderen
Datensatzen kombiniert werden, etwa ge-
wissen Informationen aus FlarmNet, wer-
den sie zu personenbezogenen Daten. Erst
ab dann gelten Datenschutzregelungen.

Ist deutsches Datenschutzrecht auf
OGN-Bodenstationen in Deutschland
anwendbar?

Aus der Struktur des OGN ergibt sich, dass

es lediglich ein loser, ideell verbundener In-
teressenkreis ist, ohne eine eigene Rechts-
person darzustellen.

Jeder einzelne OGN-Bodenstationsbetrei-
ber — meist Personen oder Vereine — emp-
fangt und Ubermittelt die empfangenen
FLARM-Daten selbstverantwortlich und
freiwillig und nicht etwa nach Weisung ei-
ner zentralen OGN-Stelle. Fir diesen ersten
Arbeitsschritt in OGN gibt es folglich un-
zahlige datenschutzrechtlich verantwort-
liche OGN-Bodenstationsbetreiber. Fir den
Empfang, das Verarbeiten und Aussenden
der Daten auf deutschem Boden gilt fur al-
le Verantwortlichen das deutsche Daten-
schutzrecht.

Ist der Empfang von FLARM-Daten mit
einem OGN-Empfinger legal?

Die OGN-Bodenstationsbetreiber konnten
sich strafbar machen, wenn sie sich unbe-
fugt Zugang zu Daten verschaffen, die
nicht fir sie bestimmt und besonders vor
Zugang gesichert sind und sie dafir die
FLARM-Verschlisselung mit Hilfe der
OGN-Software Uberwinden oder Uberwin-
den lassen.

FLARM-Daten sind auf Grund ihrer Ver-
schlisselung nur fir andere FLARM-Ge-
rate, aber weder fiir die Offentlichkeit noch
OGN-Bodenstationen bestimmt. Die Ver-
schlisselung wurde vor und dirfte mogli-
cherweise auch nach dem FLARM-Update
mithilfe der OGN-Software Uberwunden
sein. Die Bodenstationsbetreiber machen
sich folglich nach dem Strafgesetz strafbar.
Die Firma FLARM fihrte mit dem letzten
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Update eine sog. ‘No-tracking’ -Option ein.
Jedes von FLARM gesendete Datenpaket
enthalt nun einen eindeutigen Hinweis, ob
dem erweiterten Datenempfang (zum
Zwecke des Tracking) zugestimmt wird.
Die Standard-Einstellung dieses Parame-
ters stimmt Tracking zu.

Laut Aussage der OGN-Webseite sollen
kiunftig FLARM-Daten, welche dem Tra-
cking nicht zustimmen, sofort in der Bo-
denstation gel6scht und nicht weiterverar-
beitet oder -geleitet werden. Dieses
Vorgehen stiinde im Einklang mit dem
Bundesdatenschutzgesetz.

Ist die Herstellung und Verbreitung der
OGN-Bodenstationssoftware und
-hardware strafbar?

Die OCGN-Bodenstationssoftware sowie die
Bauanleitungen fur die Empfanger werden
kostenlos zum Download zur Verfligung
gestellt. Da mit Hilfe dieser Software die
FLARM-Verschlisselung tiberwunden wer-
den konnte, machen sich die beteiligten
Programmierer des Vorbereitens des Aus-
spahens und Abfangens der Daten straf-
bar.

Ist die Verarbeitung von FLARM-Daten
OHNE Personenbezug durch OGN-Boden-
stationen strafbar?

Da FLARM-Daten ohne Personenbezug
nicht dem Datenschutz unterliegen, ist de-
ren Verarbeitung nicht strafbar.
Unabhdngig vom Personenbezug bleibt je-
doch das Uberwinden der Zugangssiche-
rung strafbar.
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Anordnung der OGN-Empfangsstationen im stiddeutschen Raum und deren
Reichweite, basierend auf den real empfangenen FLARM-Positionen (Nov. 2014)

Ist die Verarbeitung von FLARM-Daten

MIT Personenbezug durch OGN-Bodensta-
tionen mit dem Datenschutzrecht
vereinbar?

Alle OGN-Bodenstationen luden bis 16. Fe-
bruar 2015 in regelmaRigen Abstanden au-
tomatisch und meist ohne Wissen der Sta-
tionsbetreiber den Inhalt der (aus heutiger
Sicht nicht ausreichend) kodierten Flarm-
Net-Datenbank herunter und verwendeten
deren Inhalt, um unter anderem empfan-
gene FLARM-Daten mit FlarmNet-Daten zu
personenbezogenen Daten zu verknlpfen.
Werden personenbezogene Daten verar-
beitet, sind die Rechte und Pflichten aus
dem Datenschutzrecht zu beachten. Es gilt
der Grundsatz aus dem Bundesdaten-
schutzgesetz (BDSG): Die Verarbeitung ist
nur erlaubt, wenn eine Einwilligung oder
eine gesetzliche Grundlage vorliegt. Da die
Daten an Server in Frankreich weitergelei-
tet werden, was nicht der personlichen
oder familidren Sphare des Bodenstations-
betreibers zuzurechnen ist, greift auch kei-
ne Ausnahme zum BDSG.

Da FlarmNet-Betreiber die Verwendung
der FlarmNet-Daten durch OGN nun unter-
sagt haben, erfolgt aktuell keine Verknup-
fung von FLARM-ID und personenbezogene
Daten mehr.

Die OGN -Betreiber haben seit Wegfall der
FlarmNet-Daten eine eigenstandige, aber
derzeit nicht allen zugangliche Datenbank
aufgebaut, welche registrierten Nutzern
das Hinterlegen von FLARM-ID und Flug-
zeug-Typ und -Kennung erlaubt. Da in
Deutschland die Luftfahrtrolle (bzw. das
Luftfahrzeugregister) nicht o6ffentlich ist,
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ist die Flugzeugkennung als sachbezogene
Datenangabe zu betrachten, die keinen
Personenbezug hat. Auf Speicherung und
Verknlpfung von personenbezogenen Da-
ten wird in der OGN-Datenbank verzichtet.

Zusammenfassung OGN-Bodenstationen
Der Empfang der FLARM-Daten mit den
OGN-Bodenstationen ist strafbar. Das Her-
stellen und Verbreiten der OGN-Software
ist strafbar. Die Verknlpfung der Datensat-
ze zu personenbezogenen Daten durch
OGN findet seit 16. Februar nicht mehr
statt. Ohne personenbezogene Daten fin-
det das Bundesdatenschutzgesetz keine
Anwendung mehr.

Konnen zivilrechtliche Anspriiche gegen
den Betreiber der Webseite live.glidernet.
org in Frankreich gestellt werden?

Die live.glidernet.org-Webseite ist von
Deutschland aus abrufbar, bildet Flugver-
kehr Gber deutschem Staatsgebiet ab und
ist teilweise in deutscher Sprache (deut-
scher Hilfe-Bereich) gehalten. Sie soll also
in Deutschland bestimmungsgemal abge-
rufen werden und weist zusatzlich noch
Inlandsbezug auf.

Obwohl deutscher Datenschutz nicht an-
wendbar ist, konnen deutsche Staatsbuir-
ger bei Verletzungen ihres Personlichkeits-
rechts zivilrechtliche Anspriiche (zum
Beispiel Anspruch auf Unterlassung, Scha-
densersatz) gegen die Webseitenbetreiber
im Ausland haben.

Das Recht auf Selbstdarstellung ist Teil des
allgemeinen Personlichkeitsrechts. Jeder-
mann darf grundsatzlich selbst und allein

bestimmen, ob und inwieweit andere sein
Lebensbild oder bestimmte Vorgange aus
seinem Leben 6ffentlich darstellen dirfen.
Eine Auspragung davon ist das Recht auf
informationelle Selbstbestimmung.

Durch die ungefragte Veroffentlichung der
identifizierbaren Flugdaten umgehen die
Webseitenbetreiber diese Verfligungs-
rechte der Betroffenen. Sie verletzen das
allgemeine Personlichkeitsrecht.

GenieRt die Veroffentlichung auf live.
glidernet.org Schutz durch die aligemeine
Handlungsfreiheit oder die Meinungsfrei-
heit?

Vom Schutzbereich der Meinungsfreiheit
ist grundsatzlich auch die elektronische
Verdffentlichung von Tatsachenbehaup-
tungen erfasst. Die Tatsachenbehaup-
tungen miussen der offentlichen Mei-
nungsbildung dienlich sein.

Die Veroffentlichung der Segelflugdaten
steht der Behauptung gleich, dass zu
einem bestimmten Zeitpunkt an einem be-
stimmten Ort ein bestimmtes Flugzeug
unterwegs war. Dies kann zwar zur Flugsi-
cherheit beitragen, der Beitrag zur offentli-
chen Meinungsbildung ist dagegen als ge-
ring einzuschatzen. Jedenfalls Uberwiegt
dieser Beitrag nicht das allgemeine Per-
sonlichkeitsrecht der Piloten.

Die allgemeine Handlungsfreiheit ist
durch Rechte anderer oder die verfas-
sungsmafBige Ordnung, also durch das
Grundgesetz, einfache Gesetze und andere
verfassungsmallige Rechtssetzungsakte
einschrankbar. Das Recht auf informatio-
nelle Selbstbestimmung ist zum einen das
Recht eines Anderen und zum anderen Teil
der verfassungsmafigen Ordnung, kann
die allgemeine Handlungsfreiheit folglich
einschranken. Im konkreten Fall Uberwiegt
das tatsachlich verletzte allgemeine Per-
sonlichkeitsrecht der Piloten die allgemei-
ne Handlungsfreiheit der Webseitenbe-
treiber.

Wagt man die Interessen der Webseiten-
betreiber mit denen der Piloten ab, kommt
man zum Schluss, dass die Verletzung des
Personlichkeitsrechts als Rahmenrecht tat-
sachlich rechtswidrig ist.

Haben von OGN getrackte Piloten
Unterlassungsanspriiche gegeniiber live.
glidernet.org?

Wird das Personlichkeitsrecht der Piloten
durch die Veroffentlichung der Flugdaten
verletzt, haben sie einen Unterlassungsan-
spruch gegen die Webseitenbetreiber.
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Konnen sich
Schadenersatzan-
spriiche der
Piloten ergeben?
Der Webseitenbe-
treiber kann der
Verletzung der all-
gemeinen Person- |
lichkeitsrechte der
Piloten keine eig-
nen eigenen Rech-
te zur Veroffentli-
chung entgegen-
stellen.

Der Betreiber weild
um die Veroffentli-
chung der Daten
und will sie auch
veroffentlichen, er
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handelt also vor-
satzlich. Inwiefern
den Piloten materi-
eller Schaden ent-
stehen kann, hangt vom Einzelfall ab. Scha-
densersatzanspriiche sind nicht ganzlich
ausgeschlossen.

Fazit

OGN war in der Form vor dem FLARM-Up-
date nicht mit deutschem Recht vereinbar,
so dass dessen Betrieb fiir die vielen Boden-
stationsbetreiber ein erhebliches recht-
liches Risiko darstellte, von dem diese in
den wenigsten Fallen wussten. Insbeson-
dere werden FLARM-Daten nicht bestim-
mungsgemaf abgefangen. Seit Einfih-
rung der OGN-Datenbank  werden
FLARM-Daten wenigstens nicht mehr un-
zulassig zumit personenbezogenen Daten
verknupft.

Die Idee hinter OGN ist gut und bietet viel
interessantes Nutzungspotential. Nicht
geklartist,ob OGN auferhalb von Deutsch-
land legal betrieben werden kann.

Die wenigen OGN-Kernentwickler befin-
den sich auf Grund der europaweiten (teil-
weise weltweiten) Einflusssphare ihres
Systems in einer hochst komplexen Situati-
on aus verschiedenen nationalen, europa-
ischen und internationalen Rechtsvor-
schriften.

... und jetzt?

Ende Januar kiindigte FLARM Technology
offentlich an, in Zukunft einen kostenlosen
FLARMTrackingServer anzubieten, welcher
mit FLARM-Produkten arbeiten und als
Schnittstelle zu Bodenstationen verschie-
dener Quellen wie OGN dienen kann. Durch
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die durch FLARM Technology beim Update
umgesetzte  Pflichteinfihrung  einer
‘No-tracking’-Option in den FLARM-Gerate-
einstellungen wird den Grundsatzen der
Datenvermeidung Rechnung getragen und
die Moglichkeit eines Tracking-Opt-Out
realisiert.

Es ist zu hoffen, dass sich durch diese An-
derungen kein Pilot mehr Uberlegt, ein
funktionierendes FLARM-Gerat zu deakti-
vieren, um einem ungewollten Tracking zu
entgehen.

Durch die angekiindigte neuerliche Umge-
hung der FLARM-Verschlisselung wird das
OGN-Netzwerk auch nach dem FLARM-Up-
date eigenstandig und ohne FLARM-Tra-
ckingServer betrieben werden. Es bleibt
abzuwarten, ob gegen dieses Vorgehen ju-
ristische Schritte eingeleitet werden.

Da OGN empfangene FLARM-Daten nun
nicht mehr zu personenbezogenen Daten
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Beispiel einer Radaransicht, es werden die Flugspuren der letzten fiinf Minuten gezeigt

verknipft und laut Aussage der OGN-Web-
seite auch das No-Tracking-Flag per
Selbstverpflichtung vollstandig respek-
tiert, wurden gewisse datenschutzrecht-
liche Probleme gelost.

Der Fakt, dass hinter OGN keine Organisa-
tion, sondern nur ein loser Interessenver-
band steht, hat die Entscheidungsfindung
oft schwierig und langwierig gestaltet.
Trotzdem konnten bestehende Probleme
mit und um FLARM und OGN zum Grol3teil
vor dem Beginn der grol3flachigen Se-
gelflugsaison erfolgreich gelost werden.
Die meisten Anklndigungen von OGN
sind aus datenschutzrechtlicher Sicht als
Schritt in die richtige Richtung zu bewer-
ten.

Genaue Bewertungen kénnen jedoch erst
erfolgen, wenn die gemachten Ankindi-
gungen auch konkret in einer neuen
OGN-Version umgesetzt wurden.

Information

www.spreitz.de/OGN_legal.pdf.

Die Studienarbeit wurde am Lehrstuhl fiir Offentliches Recht, Medien- und Informati-
onsrecht der Universitat Passau verfasst. Rebecca Hentrich studiert an der Juristischen
Fakultat der Universitat Passau Jura, Schwerpunkt Informations- und Kommunikations-
recht und hatte bis jetzt keinen Bezug zum Segelfliegen. Dominic Spreitz fliegt bei der
FSG Messerschmitt in Ingolstadt-Manching und verzichtet aus oben genannten Griin-
den vorerst auf den Betrieb seiner OGN-Bodenstation. Die vollstandige Arbeit mit Stand
Januar 2015 inklusive aller juristischen Referenzen ist abrufbar unter:
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